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1. AMAC

Bu prosedurin amaci; CAS tarafindan yuratilen ISO/IEC 27001:2022 AMD 1:2024, ISO/IEC 27701
sistemi belgelendirme faaliyetleri icerisinde yer alan CAS calisanlarinin ve denetimde gorev alacak
denetim ekibi personelinin gerekli yetkinliklerini ISO/IEC 17021-1, ISO/IEC 27006-1:2024
Standartlarina gore belirlemek degerlendirmektir.

2. TANIMLAR

BGYS: Bilgi Guvenligi Yonetim Sistemi

Bilgi Guvenligi Yonetim Sistemi: Bilgi glvenligini kurmak, gergeklestirmek, igletmek, izlemek, gdozden
gecirmek, surdurmek ve ig riski yaklagimina dayali tum yonetim sisteminin bir parcgasi.
Uygulanabilirlik Beyani (SoA): Kurulusun BGYS’si ile ilgili ve uygulanabilir kontrol amaglarini ve
kontrolleri agiklayan dokiimante edilmis beyan.

KVYS: kisisel Verileri Yonetim Sistemi

Ust Diizey bilgi / beceri: Bilgi ve beceri kriteri ile ilgili ortalama Ustiinde derin yetkinlik.

Bas denetci: Denetimde gorev alan denetim ekibine liderlik yapan denetim ekibi personeli

Denetci: Denetimde, denetim gdrevinde bulunan denetim ekibi personeli

Teknik Uzman: Denetim ekibinde, musterinin faaliyet gosterdigi alanda sektér, Urln, proses ve
organizasyon bilgisi olan ve teknik alanda yetkin denetim ekibi personeli.

Gozlemci: Denetim ekibinin diginda, denetim ekibini ve gerceklestirilen denetimi gdzlemlemek amaci
ile gorevlendirilen kisi. Gdézlemci, denetim yapilan standartta bas denetci olmali, ayrica CAS
tarafindan yapilan degerlendirmede yetkin goérilen kisilerden segcilir. (Gézlemci, denetim tecribesi,
onceki katildigi denetimler, denetim bilgisi, akreditasyon bilgisi, tanik denetim tecribesi vb. kriterlerin
bir veya birkagina ydnelik yetkinligi bulunan kisilerden segilir.)

Degerlendirilen Denetgi (DD): CAS’ da ilk defa denetime giden ve yetkinlik degerlendiriimesi icin, bas
denetci veya gozlemci refakatinde denetime istirak eden, denetim adam guni hesaplamasina dahil
edilmeyen denetim ekibi personeli.

Belgelendirme Karari Alan Personel: Gergeklestirilecek denetim sonrasinda, gergeklesen denetimin
CAS prosedurlerine uygunlugunu ve denetim raporunu degerlendirerek belgelendirme ile ilgili karar
alan, belgelendirme kurulu personeli.

Alanda Yetkinlik: Personelin, musterilerin faaliyet gosterdigi alanlarda sahip olduklari sektér ve Grln,
proses, organizasyon, teknolojik alan, yasal sartlari konusunda bilgi sahibi olmasidir. Alandaki
yetkinlik atamalari, ISO/IEC 27001 2022 AMD 1:2024 belgelendirmelerinde Turkak R.40.01
dokimaninda belirtilen EA/NACE kodlarina ve bu prosedirde anlatilan yontemlere gore yapilr.
ISO/IEC 27001 2022 AMD 1:2024 belgelendirmelerinde ISO/IEC 27006-1 standardinda karmasiklik
kriterlerine ve risk seviyelerine gore belirlenmistir.

Denetim Ekibi Personeli: Denetimde gérev alan Denet¢i, Bas denetgi ve teknik uzmanlar.

Ofis Personeli: Denetim ekibi gorevlileri ve belgelendirmeyi onaylayan personel haricindeki, CAS
ofisinde gorev alan galisanlari.

Rehber: Denetimin kolaylasmasi icin denetim ekibindeki her denetci icin kurulus tarafindan bir rehber
atanir.

Rehberlerin gorevleri; gorisme i¢in iletisim ve zamanlamayi saglar, kurulusun sahalarina ziyaretlerin
dizenlenmesi saglar, kurulus icerisindeki givenlik ve emniyet prosedurlerini bilir ve denetim ekibinin
bu kurallara uymasini sadlar, kurulug adina denetime taniklik tapar, denetgiye gerek duydugu bilgi ve
aciklamalari saglar.

3. iLGiLi DOKUMANLAR

FO011 BD D TU Degerlendirme Formu-Musgteri

FO013 Basdenetci Degerlendirme Formu

F041 Personel On Degerlendirme Formu

F042 Basdenetci/ Denetci/ Teknik Uzman Atama Formu

FO67 Egitim Katihm Formu

MOO3 Personel Yetkinlik Matrisi

TO08 BGYS Yeterlilik Analizi Degerlendirme Talimati

P0O01 Dokiman Kontrol Proseduri

P008 Personel Atama ve Performans Degerlendirme Proseduru
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P005 Diizeltici Onleyici Faaliyet Prosedrii

P002 Kayitlarin Kontroll Prosedirt

PO09 Belgelendirmenin Askiya Alinmasi ve Geri Cekilmesi Proseduiru
TURKAK R.40.01, TURKAK R.40.02, TURKAK R.40.05, TURKAK R.40.06
ISO/IEC 17021-1:2015

ISO/IEC 27006-1:2024

4 Prensipler

ISO/IEC 17021-1:2015,Madde 4’iin gereklilikleri esas alind!.

5 Genel Gereklilikler

5.1 Hukuki ve Sézlesmeyle ilgili Maddeler

ISO/IEC 17021-1:2015,Madde 5.1.’in gereklilikleri esas alind..

5.2 Tarafsizlik Yonetimi

5.2.1 Genel

ISO/IEC 17021-1:2015,Madde 5.2°nin gereklilikleri esas alind..

Cikar Catigmalari

CAS, danismanlik olarak degerlendiriimeksizin veya potansiyel bir ¢ikar ¢atismasi olusturmadan,
belgelendirme ve gozetim tetkikleri sirasinda (6rnegin; tetkik esnasinda belirli ¢ézlimler 6nermeden
iyilestirme firsatlarini belirleyerek) deger katar.

CAS, musterilerin belgelendirmeye tabi BGYS'lerine iligkin dahili bilgi glvenligi gdzden gecirmelerini
saglar. Ayrica CAS, BGYS ic¢ tetkikini gerceklestiren kurulus veya kuruluslardan (herhangi bir kisi de
dahil) bagimsizdir. Belgelendirme yaptigi musteriye i¢ tetkik vb. egitimler vermez. Denetim ekibi ile
yapilan Sdézlesmeler ve Atama Formu ile givence altina alinir. Ayrica Denetim Ekibinde belirli
periyotlarda eger yapiyor ise danismanlik ve egitim verdigi kurulugslar hakkinda yazli olarak bilgi
Yonetim Temsilcisi tarafindan temin edilerek kayitlar saklanir.

ISO/IEC 27006-1:2024,Madde 5.2.2°nin gereklilikleri esas alind.

5.3 Yukumlillkler ve finansman

ISO/IEC 17021-1:2015,Madde 5.3.°(in gereklilikleri esas alindi.

6 Yapisal gereklilikler

ISO/IEC 17021-1:2015,Madde 6°nin gereklilikleri esas alindi.

7 Kaynak gereklilikleri

7.1 Yonetimin ve personelin yeterliligi

Genel hususlar

CAS, uygun personelin, faaliyet alanlari ve galismakta oldugu cografi alanlardaki yonetim
sistemleriyle 6rnegin bilgi givenligi ydnetim sistemi Kisisel Verilerin Korunmasi Yénetim Sistemi ilgili
uygun bilgiye sahip olmalarini saglayacak prosesleri olugturmus ve uygular.

Yeterlilik kriterlerinin belirlenmesi

CAS, belgelendirme, denetimlerin performansi ile ydénetiminde i¢cinde oldugu personel icin yeterlilik
kriterlerini belirleyen dokimante edilmis bir prosese sahiptir. Yeterlilik kriterleri, belgelendirme
prosesindeki her fonksiyon igin, her teknik alan igin ve ydnetim sistem standard veya sarthnamenin her
bir tipi ile ilgili sartlar icin belirlenmistir. Prosesin giktisinda, istenen sonuglara erisilebilmesi icin
denetim ve belgelendirmeyi etkileyen bitln gorevlerin yerine getirilebilmesini saglayacak bilgi ve
becerileri de kapsayan Personel Yetkinlik Matrisinde dokiimante edilmis, kriterler olusturulmustur.
CAS, Personel Yetkinlik Matrisinde belirledigi bilgi ve becerileri asadida verilen referanslari dikkate
almak suretiyle olusturmustur: BGYS icin ISO/ IEC 27006, IAF MD Dokidmanlari

Degerlendirme prosesi

CAS, belirlenen yeterlilik kriterlerini uygulayarak denetim ve belgelendirme performansi ile yonetim
icindeki tum personelin performans ve yetkinligini izliemek icin, Personel Atama ve Performans
Degerlendirme Prosedurunu olusturmusg ve uygulamaktadir.

Diger degerlendirmeler

CAS, calismakta oldugu teknik alanlar, yonetim sistemi tipleri ve cografi alanlarda dnemli sektérlerin
belgelendirmesiyle dogrudan ilgili konular hakkinda tavsiyeler icin gerekli gorulen teknik uzmanliga
erisebilir durumdadir. Bu tip tavsiyeler CAS’nin tam zamanl personeli veya s6zlesmeli personel
tarafindan saglanir.
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COMFOEEITY ANNENUEENT NEETICE

ISO/IEC 17021-1:2015,Madde 7.1.’in gerekKlilikleri esas alindl.

Genel yetkinlik gereklilikleri

CAS, ISO/IEC 17021-1 Cizelge A.1’de gosterildigi gibi, her bir belgelendirme iglevi icin yetkinlik
gerekliliklerini bu prosedir ve Personel Yetkinlik Matrisinde tanimlamistir.

CAS, kendisinin belirledigi BGYS teknik alanlariyla alakali bu Uluslararasi Standartta Madde 7.1.3 ve
Madde 7.2.2'de ve ISO/IEC 17021-1:2015’de belirtilen butlin gereklilikleri gbéz énine alir. Ek B,
yetkinlik konusunda daha ayrintili kilavuzluk sunmaktadir.

CAS, Ek A ile uyumlu olarak belirli fonksiyonlar icin gerekli bilgi ve becerileri tanidlamistir.
Yeterli gereklilikler de dahil olmak Gzere, ek 6zel kriterlerin belirli bir standartta (6rnegin; ISO/IEC
27006-2) belirlenmis olmasi durumunda bunlar uygulanir.

ISO/IEC 27006-1:2024,Madde 7.1.2°nin gereklilikleri esas alindi.

ISO/IEC 17021-1:2015 Cizelge A.1 Bilgi ve Beceriler esas alindi.

Cizelge A.1 - Bilgi ve becerilerin gizelgesi

Belgelendirme fonksiyonlan
Tetkik ekibi ayelerinin
9 i g gozden geciriimesi ve | gerceklestirimesi ve
yeterliliginin
belgelendirme tetkik ekibinin
belirlenmesi icin PR R liderlia
yapilan basvurunun | <@rannin vernimesi raerig
gozden geciriimesi
Is yonetim uygulamalarinin X (bk. Madde A 2.1)
bilgisi
Tetkik prensip, uygulama ve X (bk. Madde A 3.1) X (bk. Madde A 2.2)
tekniklerinin bilgisi
Belirli yonetim sistem | X (bk. Madde A 4.1) X (bk. Madde A 3.2) X (bk. Madde A .2.3)
standardlar/hukum ifade eden
dokumanlarin bilgisi
Belgelendirme kurulusunun | X (bk. Madde A 4.2) X (bk. Madde A 3.3) X (bk. Madde A 2 4)
proseslerinin bilgisi
Mausterinin  yaptigi is sektora | X (bk. Madde A.4.3) X (bk. Madde A _3.4) X (bk. Madde A.2.5)
bilgisi
Masterinin  Orun, proses ve | X (bk. Madde A 4.4) X (bk. Madde A.2.6)
kurulusunun bilgisi
Masteri kurulusundaki butian X (bk. Madde A.2.7)
seviyelerde uygun lisan
becerileri
Not alma ve rapor yazma X (bk. Madde A 2.8)
becerileri
Sunum becerileri X (bk. Madde A.2.9)
Gorusme becerileri X (bk. Madde A .2.10)
Tetkik-yonetim becerileri X (bk. Madde A.2.11)
Not — Risk ve karmasiklik, bu fonksiyonlarnn her biri igin ihtiyag duyulan uzmanlik seviyesine karar
verilmesinde dikkate alinacak diger hususlardir.

ISO/IEC 27006-1:2024 Ek A BGYS tetkiki ve belgelendirmesi icin bilgi ve beceriler

A.1 Genel Bakis

Cizelge A.1, ISO/IEC 17021-1 gerekliliklerine ek olarak, bir belgelendirme kurulusunun belirli
sertifikasyon fonksiyonlari igin tanimlamasi gereken bilgi ve becerileri belirtir. "X", belgelendirme
kurulusunun bilgi ve becerilerin kriterlerini ve derinligini tanimlamasi gerektigini belirtir. Cizelge A.1'de
belirtilen bilgi ve beceri gereklilikleri, Madde 7'de daha ayrintili olarak agiklanmis ve Cizelge A.1'de
parantez icinde capraz referans verilmistir.

Basvuru asamasinda calisan sayisi, adres, kapsam, sure¢ bilgisi dogrulama mekanizmasi
olusturullmustur. Bagvuru formuyla kayit altina alinmaktadir.

ISO/IEC 27006-1:2024 Gizelge A.1-BGYS tetkiki ve belgelendirmesi icin bilgi ve becerilerin cizelgesi

TABLO 4 ISO/IEC 27001:2022 AMD 1:2024 & ISO/IEC 27701 Temel ihtiyaglar Matrisi
Tetkik ekibinin yetkinligini belirlemek, Tetkik raporlarini
- . tetkik ekibinin Uyelerini segmek ve degerlendirme ve . . -
Bilgi ve beceriler tetkik zamanini belirlemek igin belgelendirme karan | | SKiK V& tetkik ekibini yonetme
bagvuru degerlendirmesini_yiritme verme
Bilgi g_uver_1I|g| yonetimi termlnolo!lsu _ _ X (7.1.3.3.2) X (7.1.3.1.2)
prensipleri, uygulamalari ve teknikleri I —
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Bilgi glivenlidi yonetim sistemi
standartlar/baglayici dokimanlar ) - X(7.1.3.1.3)
is yénetimi uygulamalari - - X (7.1.3.1.4)
Mdusteri is sektori X (7.1.3.2.1) X (7.1.3.3.3) X (7.1.3.1.5)
Ml','|§te_-ri ardnleri, suregleri ve X (7.1.3.2.2) X (7.1.3.3.4) X (7.1.3.1.6)
organizasyonu B — —
* ISO/IEC 27001:2022 AMD 1:2024 & ISO/IEC 27701 faaliyetlerinde gdrev alan personellerin yukardaki konular hakkinda bilgi sahibi olmasi beklenir.

ISO/IEC 27001 Bilgisi, ISO/IEC 27006-1:2024 EK A kontrolleri, Asagidaki, BGYS denetimiyle
baglantili olarak tipik bilgiyi tanimlamaktadir. ISO/IEC 27001 deki kontrol alanlarina ek olarak ISO/IEC
27006-1:2024 EK A listelenen tablo ile denetgiler 27000 ailesindeki diger standartlardan da haberdar
olmahdir.

Bilgi gtivenligi i¢in diizenlemeler ve is gereklilikleri icin bilgi ve tecriibe

Givenlik politikasl

is prosesleri, uygulamalari ve organizasyon yapilariyla ilgili genel bilgi ve
tecriibe

Bilgi glivenliginin organizasyonu

Varlik degerleme, yatinm, siniflandirma ve kabul edilebilir kullanim
dizenlemeleri igin bilgi

Varlik ydnetimi

insan kaynaklari departmaninin kullandi§i prosediirler ve prosesler
hakkinda genel bilgi

insan kaynaklari giivenligi

Fiziksel ve gevresel glivenlik faktorlerinin bilgisi

Fiziksel ve gevresel glivenlik

Yénetim dlgiimleri ve belirli bir teknik uzmanlik seviyesini de dahil ederek
bilgi givenligi icin kullanilan standartlarin, proseslerin, tekniklerin ve
metotlarin giincel bilgisi ve tecrlibesi

lletisim ve operasyon yénetimi

Erisim kontroli

Bilgi sistemleri kazanimi, gelisimi ve muhafazasi

Vaka yonetimiyle ilgili proses ve prosedirlere iligkin gtincel bilgi ve tecriibe

Bilgi glivenligi olay ydnetimi

Standartlar, prosesler planlar ve is icin test prosediirleriyle ilgili glincel bilgi

is devamliligii yénetimi

Kontratlarla ilgili ve BGYS’ ile baglantili kanuni diizenlemelere, diizenleyici
gereksinimlere iligkin giincel bilgi

Uygunluk

Bilgi glivenligi risk dederlendirme ve risk yonetimi

Risk

BGYS’ nin kapsaminin da ve sinirlarinda teknolojik bilgi

Bilgi Teknolojisi

A.2 Standart ile Baglantih Tipik Bilgi

Denetgcilerin asagidaki denetim ve BGYS,KVYS basliklariyla ilgili bilgisi ve kavrayisi olmahdir:

X3

A

Denetim programlama ve planlama
Denetim tipi ve metodolojileri
Denetim riski

Bilgi glvenligi prosesleri analizi
Devamli geligim icin PDCA ddngusu
Bilgi guvenligi icin i¢ denetim

X3

S

X3

A

X3

A

X3

8

X3

S

X3

A

teknikleri

X3

S

Telif haklari

X3

S

>

X/
*

Bilgi korumasi ve gizlilik

Kriptografik kontrollerin dizenlenmesi
Elektronik ticaret

Elektronik ve dijital imzalar

Calisma yeri gozetimi

L)

X3

S

X3

S

X3

8

X3

8

X3

S

X3

%

Bilgisayar tacizi
Elektronik kanit toplama
Penetrasyon testi

X3

¢

X3

%

X3

%

Bilgi Guvenligi -Kisisel Veri Yoénetimi, Hizmet Yonetimi terminoloji, prensipleri, pratikleri ve

Denetcilerin asagidaki duzenleyici gerekliliklerle ilgili bilgisi ve kavrayigi olmalidir:

Organizasyon kayitlarinin fihristi, korunmasi ve muhafazasi

Telekomunikasyon tevkifi ve bilginin yonetimi (6r: e-mail)

Uluslararasi ya da milli sektére 6zel uygulamalar (6rn. bankacilik)
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Denetcilerin asagidaki yonetim gereklilikleriyle ilgili bilgisi ve kavrayisi olmalidir:
+ Bilgi guvenligi riskine yaklagsim
+ Bilgi ve iletisim teknolojilerinde dis kaynak kullaniminda guvenlik riskleri
+» Tedarik zinciri bilgi gtvenligi riskleri

ISO/IEC 27006-1:2024 Ek B Diger yetkinlik hususlari
B.1 Genel yetkinlik hususlari
Tetkikgilerin bilgi ve deneyimlerini kanitlayabilecekleri ¢esitli yollar vardir. Bilgi ve beceriler; drnegin,
taninmis nitelikler kullanilarak degerlendirilir. Ayni sekilde personel belgelendirme semalari altindaki
tescil kayitlar da istenen bilgi ve deneyimi degerlendirmede kullanilabilir. Tetkik ekibi icin istenen
yetkinlik dizeyinin, kurulusun endustri/teknolojik alani ve BGYS'nin karmasikhdina uygun olarak
belirlenmesi esastir.
B.2 Belirli bilgi birikimi ve deneyim hususlari
B.2.1 BGYS ile ilgili tipik bilgi
Madde 7.1.3'deki gerekliliklere ek olarak asagida belirtilenler géz 6niinde bulundurulmasi
esastir. Denetcilerin asagida belirtilen tetkik ve BGYS konularinda bilgi ve kavrayis sahibi olmasi
esastir:
+ tetkik programlamasi ve planlamasi;
tetkik tlr ve metodolojileri;
tetkik riski;
« bilgi glvenligi sure¢ analizi;
« sUrekli iyilestirme;
+ Dbilgi guvenliginin ic tetkiki.
Denetciler asagida belirtilen duzenleyici gereklilikleri bilmeleri ve anlamalari esastir:
« fikrT mulkiyet;
kurumsal kayitlarin igerigi, korunmasi ve tutulmasi;
verilerin korunmasi ve gizliligi;
kriptografik kontrollerin diizenlenmesi;
elektronik ticaret;
elektronik ve dijital imzalar;
isyeri gozetimi;
haberlesme verilerinin dinlenmesi ve izlenmesi (6r. e-posta);
bilgisayarlarin kétuye kullanimi;
elektronik kanit toplama;
sizma testleri;
sektorlere 6zgu uluslararasi ve ulusal gereklilikler (6r. bankacilik).
Belirli bir sektor i¢in bilgi ve anlayisin belirli bir standartta (6rnedin ISO/IEC 27006-2) yerlesmis olmasi
mumkanddr.

K/
0’0

>

)

8

>

K/
0’0

X3

8

R/
0.0

X3

S

X3

S

X3

A

X3

A

X3

S

X3

S

X3

A

X3

S

Yetkinlik kriterlerinin belirlenmesi
BGYS tetkiki yapmak icin yetkinlik gereklilikleri
Genel gereklilikler (7.1.3.1.1)
CAS; tetkik ekibi Uyelerinin asagidaki hususlari garanti eden belirli kriterlere sahip olduklarindan
emin olmak icin yetkinliklerini dogrulama kriterlerine sahiptir:
a) bilgi guvenligi;
b) tetkik edilecek faaliyetin teknik yonleri;
c) yOnetim sistemleri;
d) tetkik prensipleri;
e) NOT Tetkik prensipleriyle ilgili daha fazla bilgi ISO 19011’de bulunabilir.
f) BGYS izleme, 6lgme, analiz etme ve degerlendirme.
Yukarida a) ile e) gereklilikleri, tetkik ekibindeki tim tetkikgiler icin gecerlidir. Ancak, b) gereklilikleri
tetkik ekibi Gyeleri arasinda paylasilir.
Tetkik ekibi Gyeleri, toplu olarak, yukaridaki gerekliliklere uygun becerilere sahip olup ve bu beceriler,
uygulama deneyimleri aracihgiyla kanitlanir.
Tetkik ekibi Uyeleri, toplu olarak, musterinin BGYS’sindeki bilgi giivenligi ihlal olaylarinin belirtilerini
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BGYS’nin ilgili unsurlarina kadar izleme konusuna yetkindir.

Bireysel olarak tetkikgilerin bilgi glvenliginin tim alanlarinda kapsamli deneyime sahip olmasi
gerekmez, ancak bir butin olarak bakildiginda tetkik ekibi tetkiki yapilan BGYS kapsamini kapsayacak
yetkinlige sahiptir.

Bilgi giivenligi yonetimi terimleri, prensipleri, uygulamalari ve yontemleri (7.1.3.1.2)

BGYS tetkik ekibindeki her denetgi asagidaki konularda bilgi sahibi olmalidir:

a) BGYS’ye 6zgu dokimantasyon yapisi, hiyerarsisi ve karsilikli iligkileri,

b) bilgi givenligi risk degerlendirmesi ve risk yonetimi;

c) BGYS’ye uygulanabilen suregler,

d) Tetkik ekibi Gyeleri, toplu olarak, asagidaki konularda bilgi sahibi olmalidir:

e) bilgi glvenligi yonetimiyle ilgili araclar, ydontemler, teknikler ve bunlarin uygulamalari,

f) bilgi glvenligiyle alakasi olabilecek ya da bir konusunu teskil edebilecek mevcut teknoloji.

Bilgi guvenligi yonetim sistemleri standartlari ve baglayici dokiimanlar (7.1.3.1.3)

BGYS tetkikinde yer alan her denetgi, ISO/IEC 27001:2022'deki buttin gereklilikler hakkinda bilgi
sahibidir.

Tetkik ekibi Uyeleri, toplu olarak, ISO/IEC 27001:2022, Ek A'da yer alan tum kontroller ve
bunlarin uygulanmasi hakkinda bilgi sahibidir.

is yonetimi uygulamalar (7.1.3.1.4)

BGYS tetkik ekibindeki her denetgi asagidaki konularda bilgi sahibidir:

a) endustriyel bilgi glvenligi iyi uygulamalari ve bilgi glvenligi prosedurleri,

b) bilgi givenligi icin politikalar ve is gereklilikleri,

c) genel is yonetimi konulari, uygulamalari ile politika, hedef ve sonuglar arasi iliskiler,

d) yonetim surecleri ve ilgili terminoloji.

NOT Bu slrecler ayrica insan kaynaklari yonetimi, dahili ve harici iletisim ve diger ilgili destek
sureglerini de igerir.

Musteri is sektorii (7.1.3.1.5)

BGYS tetkik ekibindeki her denetgi asagidaki konularda bilgi sahibidir.

a) belirli bilgi glvenligi alani, cografyasi ve yargi alan(lar)i hakkinda yasal ve dizenleyici
gereklilikler;

NOT Yasal ve duzenleyici gerekliliklerin bilinmesi kapsamli bir hukuki arka plana sahip olundugu
anlamina gelmez.

b) is sektoruyle baglantili bilgi glvenligi riskleri;

c) musteri is sektdriyle baglantili genel terminoloji, stiregler ve teknolojiler;

d) iligkili is sektérl uygulamalarri;

Kriter a) tetkik ekibi arasinda paylastirilir.
Misteri urtinleri, suregler ve teskilat (7.1.3.1.6)
Tetkik ekibi Gyeleri, toplu olarak, asagidaki konularda bilgi sahibidir.

a) dis kaynak kullanimi dahil BGYS’nin gelistiriimesi ve uygulamaya konulmasi ile belgelendirme
faaliyetleri tUzerine kurulus turdnun, buyudkligindn, yonetiminin, islevlerinin ve iliskilerinin
etkisi,

b) genis bir perspektifte karmasik iglemler;

c) Urlne veya hizmete uygulanabilir yasal ve duzenleyici gereklilikler.

Basvuru degerlendirilmesinin yuritiilmesinde yetkinlik gereklilikleri (7.1.3.2.1)

Miisteri is sektori

Basvuru degerlendirmesini yapan personel, tetkik ekibinin gerekli yetkinliklerini belirlemek, tetkik ekibi
tyelerini segcmek ve tetkik suresini belirlemek igin; masterinin is sektéruyle ilgili genel terminoloji,
surecler, teknolojiler ve riskler hakkinda bilgi sahibi ve egitimlidir.

Miisteri uUriinleri, suiregler ve teskilat (7.1.3.2.2)

Basvuru deg@erlendirmesini yapan personel, gerekli tetkik ekibi yetkinligini belirlemek, tetkik ekibi
Uyelerini segmek ve tetkik suresini belirlemek icin; dis kaynak kullanimi dahil BGYS ve'nin
geligtiriimesi ve uygulamaya konulmasi ile belgelendirme faaliyetleri Gzerine musteri Urlnleri,
surecler, kurulus turleri, buyUklUk, yonetisim, yapi, iglevler ve iligkiler hakkinda bilgi sahibidir.

Tetkik raporlarini gézden ge¢irmek ve belgelendirme kararlarini vermek igin yetkinlik
gereklilikleri (7.1.3.3/7.1.3.3.1)

Tetkik raporlarini gézden gegiren ve belgelendirme kararlarini veren personel, belgelendirmenin
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kapsaminin uygunlugunu dogrulamalarini, kapsamdaki degisiklikleri ve bunlarin tetkikin etkinligine
olan etkisini gormelerini, Ozellikle de arayuzlerin tanimlamalarinin devam eden gegerliligini,
bagliliklari ve baglantih riskleri anlamalarini saglamak igin gerekli bilgi dizeyine sahiptir.
Buna ek olarak, tetkik raporlarini gdbzden geciren ve belgelendirme kararlarini veren personel
sunlari
Bilir ve egitimlidir:

a) genel olarak yonetim sistemleri;

b) tetkik slirecleri ve yontemleri.
Bilgi guvenligi yonetimi terimleri, prensipleri, uygulamalari ve yontemleri (7.1.3.3.2)
Tetkik raporlarini gézden gegiren ve belgelendirme kararlarini veren personel asagidaki bilgilere
sahibidir:

a) “Bilgi guvenligi yonetimi terimleri, prensipleri, uygulamalari ve yontemleri” altindaki listelenen

a), b), c) dgeleri;

b) bilgi gtvenligi ile iliskili yasal ve dlzenleyici gereklilikler.
Miisteri is sektorii (7.1.3.3.3)
Tetkik raporlarini gézden geciren ve belgelendirme kararlarini veren personel, ilgili is sektori
uygulamalarina dair genel terminoloji ve riskler hakkinda bilgi sahibidir.
Miisteri Urinleri, suregler ve tesgkilat (7.1.3.3.4)
Tetkik raporlarini gdézden geciren ve belgelendirme kararlarini veren personel, musteri Urunleri,
suregler, teskilat thrleri, bayUklUk, yonetisim, yapi, islevler ve iligkiler hakkinda bilgi sahibidir.
ISO/IEC 27006-1:2024,Madde 7.1.3’lin gereklilikleri esas alind..

7.1.4 Denetim Ekibi Yetkinligi

Gozetim faaliyetleri igin sadece planlanan gozetimle ilgili aktiviteler uygulanir. Asagidaki
gereklilikler denetim ekibinin ekibinin timuine uygulanir.

Belge suresi dolmus musteriler aski iptal strecine gore degerlendiriimektedir. F101 Musteri
Dosyalari Degerlendirme Analiz Raporu ile aylik Planlama Sorumlusu tarafindan kontrol
edilecektir.

Sure hesaplama ve bagvuru verisi dogrulama kontrol noktalari artinlmig bagvuru gézden
gecirme formuyla kayit altina alinmaktadir.

Asagidaki alanlarin her biri icin en az bir denetleme ekibi Gyesi CAS Belgelendirmenin
sorumluluk alma kriterini gerceklestirmek Uzere gorevlendirilir;

% EKibi ydnetmek

BGYS, KVYS’ ye uygulanabilecek ydnetim sistemleri ve prosesler

Bilgi Guvenligi Yonetim Sistemi -Kigisel Veri Yonetim Sistemi ilgili kanuni ve
duzenleyici gerekliliklerin bilgisi

Bilgi Guvenligi Yonetim Sistemi —Kisisel Veri Yonetim Sistemine baglantili tehditlerin ve
vaka trendlerinin belirlenmesi

% Musteri organizasyonun zayifliklarinin belirlenmesi ve bunlarin istismari,
organizasyona etkisi, etkilerin hafifletiime ve kontroll i¢in olasi yapilabileceklerin
anlasiimasi

BGYS/ KVYS kontroli ve uygulamalarinin bilgisi

BGYS/ KVYS etkinligi gdzden gecirmesi ve kontrol élgiimlerinin bilgisi

ilgili ya da baglantili BGYS/ KVYS standartlari, endistri pratikleri, glivenlik
duzenlemeleri

Vaka inceleme metotlari ve ig devamliligina iligkin bilgi

Somut ve soyut bilgi varliklarinin ve etki analizinin bilgisi

Guvenlikle baglantili olabilecek mevcut teknoloji bilgisi

% Risk yonetimi proses ve metotlarinin bilgisi

Denetim ekibi, BGYS/ KVYS’nin uygun bilesenlerine gére misteri kurulusunun yénetim sistemi
destegdi kapsaminda glvenlik olaylarinin belirtilerini izleme yetenegine sahiptir. Denetleme ekibi
yukaridaki maddelerin hepsini kargilayabilecek ¢alisma deneyimi ve pratik uygulamaya sahiptir.
(Bu bir denetcinin Bilgi Glvenligi Yonetim Sistem-Kigisel Veri Yonetim Sistemi ile ilgili butin
alanlarda bilgi sahibi olmasini gerektirmez, ancak denetleme ekibi bitin olarak denetlenmekte
olan BGYS/KVYS kapsamini degerlendirebilecek tecriibeye ve bilgiye sahiptir.
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Denetim ekibi, belgelendiriimesi istenilen BGYS/KVYS kapsami dahilindeki faaliyetler ve uygun
olmasi halinde bu faaliyetler ile ilgili prosedurler, potansiyel bilgi gtivenligi riskleri ve bu riskler
ile ilgili teknik bilgi birikimine sahiptir. (Teknik uzmanlar ile de bu yeterlilik saglanabilir)

Denetim ekibi, gulvenilebilir bir BGYS/KVYS denetimi yapmak icin musteride kurulan
BGYS/KVYS’ nin kapsamini ve icerigini, faaliyet gosterdigi sektérd, triin ve hizmetlerini standart
agisindan degerlendirebilecek yeterli bilgi ve tecriibeye sahip kisilerden olusur.

Denetim ekibi, musteri kurulusun sahip oldugu BGYS, KVYS’ ye uygun yasal ve duzenleyici
gereksinimlerinin neler olabilecedini dogru anlayabilen kisilerden olusur.

Denetleme ekibi, eger ilgili kisi yukardaki kriterleri sagliyorsa tek bir kisiden de olusur.
7.1.4.1 Denetgi Yeterliliginin Gosterilmesi
Denetciler, yukarida belirtildigi Gzere asagidakiler vasitasiyla bilgi ve deneyimlerini
gOsterebilmektedir.

a) Kabul edilmis BGYS/KVYS 6zel nitelikleri;

b) Denetci olarak tescil;

¢) Onaylanmis BGYS/KVYS egitim kurslari;

d) Guncel ve surekli mesleki gelisim kayitlarr;

e) Gergek musteri sistemlerine iliskin BGYS/KVYS denetim siireci vasitasiyla denetgiler

tarafindan uygulamali ispat.

f) BGYS/KVYS egitimleri almis olduguna dair kimlik bilgilerini iceren kayitlar
7.1.4.2 Genel Yeterlilik Degerlendirmeleri
Denetcinin kendi bilgi ve tecriibesini kanitlayabilecegi birkag yol vardir. Bilgi ve tecriibe, farkinda
olunan nitelikler gdsterilerek ispatlanabilir. Bilgi ve Deneyimi degerlendirilir. CAS Belgelendirme
yeterliligi kendi atadigi ve asagida 3.a ve b’de belirtilen konulara haiz kisiler araciligi ile saglar.
Atamalar PR.15 BGYS-KVYS Belgelendirme Prosedirinde belirtilen degerlendirme
dogrultusunda yapllir.

7.2 Belgelendirme faaliyetlerinde gorev alan personel

CAS, kurulus blinyesinde, denetim programlari ve yapilan diger belgelendirme isinin yonetim tipi ve
cesitliligi icin yeterli yetkinlie sahip olan personele sahiptir.

CAS, bitun faaliyetlerini kapsayacak ve yapilan denetim isini ylritecek yeterli sayida basdenetgi,
denetci ve teknik uzman istihdam etmekte veya bunlara erisir.

CAS, her bir personelinin gorevlerini, sorumluluklarini ve yetkilerini agik bir sekilde Yénetim Sistemi El
Kitabi1 bolim 4’de belirlemis ve dokiimante etmistir

CAS, belgelendirme faaliyetlerinde yer alacak olan denetgiler ve teknik uzmanlari segme, egitme,
resmi olarak yetkilendirmek ve izlemek i¢in Personel Atama ve Performans Degerlendirme
Prosedlrunu olugturmus ve uygular.

Bu prosedir dogrultusunda bir denetginin ilk yeterlilik degerlendirmesi, denetimler esnasinda
uygulanabilir kigisel nitelikleri ile gerekli bilgi ve beceriyi uygulama kabiliyetinin belirlenmesini ve
yetkin bir degerlendirici tarafindan yapilan bir saha denetimini kapsar.

CAS, kullandigi denetcilerin ve basdenetcilerin hem genel denetim bilgi ve becerisine, hem de dzel
teknik alanlarin denetlenmesi icin uygun bilgi ve beceriyi saglamak icin Personel Yetkinlik Matrisi ve
Personel Atama ve Performans Degerlendirme Prosedurinu olusturmus ve uygular.

CAS, denetcilerin (ve ihtiya¢ duyuldugunda teknik uzmanlarin) belgelendirme sartlari, denetim sartlari
ve ilgili diger sartlar hakkinda bilgi sahibi olmalarini saglar.

CAS, denetgilerin ve teknik uzmanlarin, denetim talimatlari ve belgelendirme faaliyetleri hakkindaki
tiim bilgileri iceren Denetim Prosediirlerini olusturmus ve uygular. ilgili tim taraflarin bu prosediirlerin
guncel bir setine erigimini ve uygulamalarini saglar.

CAS, belgelendirme faaliyetlerinde yer alan denetgcilerini, teknik uzmanlarini ve diger personeli yerine
getirdikleri fonksiyonlarda yeterli kilmak icin egitim ihtiyaclarini belirlemekte, bunlari vermekte veya
verilmesini saglar. Bu amagla Personel Egitim Proseduiri olusturulmus ve uygular.

CAS, belgelendirmenin verilmesi, reddedilmesi, surdirilmesi, belgelendirmenin kapsaminin
genisletilmesi veya daraltilmasi, yenileme, askiya alma veya askiya alma sonrasinda eski durumuna
getirme veya belgelendirmeyi geri cekme kararini alan komite veya kisilerin, uygulanan standardi ve
belgelendirme sartlarini anladidini, denetim proseslerini ve denetim ekibinin ilgili tavsiyelerini
degerlendirmeye yodnelik yeterli bilgi ve tecribeye sahip olmasini saglamak icin kriterler Personel
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Yetkinlik Matrisinde belirlenir.
CAS, denetim ve belgelendirme faaliyetlerinde yer alan personelin performansinin tatmin edici bir
performans gostermesini saglar. Faaliyetlerdeki kullanim sikhgi ve faaliyetleriyle baglantil risk
seviyesine gore, gbrev alan butin kisilerin performansini izlemek icin Personel Atama ve Performans
Degerlendirme Prosedurini olusturmus ve uygular. CAS, egitim ihtiyacini belirlemek icin,
performanslarina gore personelin yeterliligini gdzden gegirir.
CAS, denetcinin yetkin oldugu kabul edilen her bir ydénetim sistemi tlirin0 dikkate alarak her bir
denetciyi izler. Denetgiler igin izleme prosesi; saha degerlendirme, denetim raporlarinin gézden
gecirilmesi ve musterilerin geribildiriminin bir kombinasyonunu icermekte ve kayitlari tutulur.
Bu izleme, 6zellikle musterinin bakis agisindan, belgelendirme proseslerine zarari en aza indirecek
sekilde tasarlanir.
CAS, her denetcinin performansini periyodik olarak degerlendirir. Sahada degerlendirme sikhgi
belirlenirken, mevcut izleme bilgileri dogrultusunda belirlenen ihtiyaclari temel alir.
ISO/IEC 17021-1:2015,Madde 7.2’nin gereklilikleri esas alind..
Denetgci bilgi birikimi ve deneyiminin gosterilmesi
CAS, denetgilerin bilgi birikimi ve deneyime sahip oldugunu asagidaki yollardan gosterir:
a) taninmis BGYS'’ye 6zgu nitelikler;
b) gecerli oldugu durumda denetgi olarak kayit olma;
c) BGYS egitim kurslarina katilim ve konuyla iliskili kisisel niteliklerin kazanilmasi;
d) guncel mesleki gelisim kayitlart;
e) baska bir BGYS denetcisi tarafindan sahitlik edilen BGYS tetkikleri.
Denetgilerin segilmesi
Ek olarak denetci secim kriterleri her denetginin agsagidaki sartlari saglamasini gerektirir:
a) Universite egitimine es deger seviyede mesleki egitim veya 6grenime sahip olmali;
b) BGYS denetgisi olarak goérev yapmak igin yeterli dizeyde bilgi teknolojileri ve bilgi glivenligi
alaninda pratik is yeri deneyimine sahip olmali,

c) BGYS denetimi konusunda yeterli egitim almis olmak ve ISO/IEC 27001'e gére bir BGYS'yi
denetleme becerilerini géstermek. Bu deneyim, bir BGYS degerlendiricisi (bkz. ISO/IEC
17021-1:2015, Madde 9.2.2.1.4) tarafindan izlenen egitim asamasindaki denetgi olarak en az
bir BGYS ilk belgelendirme denetiminde (asama1 ve agsama?2) veya yeniden belgelendirme ve
en az bir gbzetim tetkikinde gorev alarak kazaniimalidir.

d) Bu deneyim, son bes yil iginde en az 10 BGYS yerinde tetkik gininde kazaniimali ve
gerceklestiriimelidir. Katilm, belge incelemesini, risk degerlendirmesinin ve uygulanmasinin
gbzden gecirilmesini ve tetkik raporlamasini kapsamalidir,

e) bilgi glvenligi ve tetkiki konusundaki mevcut bilgi ve becerilerini glincel tutar. (referanslar,
audit log vb.)

a) Asama 1 tetkik raporlarinda Asama 2 tetkik ekibi uygunlugu denetim ekibinden bagimsiz
teknik gézden gecirme surecinde kontrol edilecektir. Yapilan denetim ekibinden bagimsiz
teknik gozden gecirme belgelendirme karar alicilarindan biri veya yetkin teknik go6zden
gegciren tarafindan dogrulanacaktir.

b) BGYS/KVYS ilk belgelendirme musteri dosyalari incelenecek ve Asama 1 tetkik raporlarinda
Asama 2 tetkik ekibi uygunlugu kayitlarinin bulundugu dogrulanacaktir.

NOT1 Becerilerin strdurtlmesi, surekli mesleki gelisimle gdsterilebilir. (kongre, konferans vb.)
NOT2 CAS, yukaridaki gereklilik ve kanitlara uygun bir yetkinlik kriterleri (referanslar, audit log vb.)
talep eder. (ISO/IEC 17021-1:2015, Madde 7.1.2.).
Teknik uzmanlarin secgilmesi
Teknik uzman segme sureci, her teknik uzmanin agsagidaki niteliklere sahip olmasini saglar:

a) Universite egitimine es deger seviyede mesleki egitim veya 6Jrenime sahip olmall,

b) teknik uzman olarak gérev yapabilecek diizeyde bilgi teknolojileri ve bilgi glivenligi alaninda

pratik is yeri deneyimine sahip olmali,
c) bilgi glvenligi ve tetkiki konusundaki mevcut bilgi ve becerilerinin devamliligini saglamali.
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NOT Becerilerin devamliligi, strekli mesleki gelisim yoluyla goésterilebilir. (kongre, konferans vb.)
Ekibe liderlik edecek denetgilerin secilmesi

Madde 7.2.2.2’ye ek olarak, ekibe liderlik bir denetginin secilmesinde uyulmasi gereken kriterler,
denetcinin en az GU¢ BGYS tetkikinin tim asamalarina etkin olarak katilmis olmalidir. Bahsedilen
katihm, baslangic kapsaminin belirlenmesi ve planlanmasi, dokiimantasyonun gézden gegcirilmesi,
risk degerlendirmesinin ve uygulanmasinin gbézden geciriimesi ve resmi tetkik raporlamasini
icermelidir.

ISO/IEC 27006-1:2024,Madde 7.2.2°nin gereklilikleri esas alindl.

7.3 Disg kaynakli bireysel denetgilerin ve teknik uzmanlarin kullanimi

CAS, dis kaynakli denetgiler ve teknik uzmanlarla, belirlemis oldugu politikalara ve proseddrlere
uyacaklarinin taahhidinui iceren Basdenetci/Denetgi S6zlesmesi ve Teknik Uzman Sozlesmesi
yapar.

Sozlesmeler, gizlilik ve tarafsizliga iliskin hususlari ele almakta, ayrica dis kaynakh denetcilerden ve
teknik uzmanlardan, denetim i¢in gorevlendirilebilecekleri her bir kurulugla mevcut olan veya onceki
iliskisini, CAS’ye bildirmelerini ister.

ISO/IEC 17021-1:2015,Madde 7.3’lin gereklilikleri esas alindl.

7.4 Personel kayitlari

CAS, ilgili yetkinlikler, egitim, tecribe, baglantilari, mesleki durum ve yetkinlik dahil olmak Gzere
personelin kayitlarini gtincel tutar. Belgelendirme faaliyetlerini yerine getirenlere ilave olarak, yonetim
ve idarede bulunan personel de bu duruma dahildir.

ISO/IEC 17021-1:2015,Madde 7.4’lin gereklilikleri esas alindl.

7.5 Dis kaynak kullanimi

CAS, belgelendirmenin verilmesi, reddedilmesi, strdurtlmesi, belgelendirmenin kapsaminin
genisletilmesi veya daraltilmasi, yenileme, askiya alma veya askiya alma sonrasinda eski durumuna
getirme veya belgelendirmeyi geri cekme kararini, dis kaynakli hizmet saglayan hig bir kurulusa
birakmaz.

ISO/IEC 17021-1:2015,Madde 7.5’in gereklilikleri esas alindi.

7.6 is tecriibelerinin Degerlendirilmesi:

ISO/IEC 27001:2022 AMD 1:2024 & ISO/IEC 27701 sistemleri i¢in; tam zamanh ve yari zamanli
calismalar degerlendirilir. Denetgiler icinde her hangi bir kisinin pozisyonu degistiginde,
degerlendirme yontemleri tekrardan uygulanir. Degerlendirme metotlari Tablo 1’de verilmistir.

TABLO 1: DEGERLENDIRME METODLARI TABLOSU

Degerlendirme | Uygulanan yontemin amaclari Degerlendirilmeye Ilgili kayitlar/Agiklamamlar
Yoéntemi tabi tutulacaklar
Kayitlarin Degerlendirilenin sundugu cv veya bilgi Denetgi, Bas denetgi, Personel On Degerlendirme Formu
kontrol formundaki bilgiler degerlendirilmesi. Teknik Uzman, E BD D TU Atama Formu
. . Verilen bilgiler ile diger kayitlarin Belgelendirme karar alma CV, Sertifika ve referanslar
edilmesi (Diploma, sertifika, referans, denetim personeli, BGYS-KVYS
tecriibesi vb.) tutarliiginin kontrol Planlama sorumlusu,
edilmesi, yazil ve s6zIi dogrulamalar
yapilmasi.
(s tecriibelerinin dogrulanmasinda,
dogrulama bilgileri formunda dogrulama
bolimiine kaydedilir.)
Yazili Sinav Degerlendirilenin ilgili oldugu standart ve | Denetgi, Bas denetgi, Bilgi Giivenligi Yonetim Sistemi Bagdenetgi/
teknik alan bilgisinin degerlendirilmesi Belgelendirme karar alma Denetgi Sinav Formu
personeli, BGYS Denetgi Aday! Yazili Degerlendirme Sinavi
KVYS Denetgi Adayi Yazili Degerlendirme Sinavi
YETKINLIK ATAMA SINAVI CEVAP ANAHTARI
Not: Denetgi ve bas denetgiler igin eder ilgili
kisinin sahip oldugu sertifika biinyemizde agilan
bir editimden alinmis ise tekrar yazili veya sozli
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bir dederlendirme yapilmayabilir.
Sozlii Sinav Degerlendirilenin ilgili oldugu Denetgi, Bas denetgi, BGYS&KVYS Denetgi Adayi S6zli Sinav Kontrol
standartlardaki bilgisinin Teknik Uzman, Formu
degerlendirilmesi Belgelendirme karar alma Not: Denetgi ve bas denetgiler igin eder ilgili
Degerlendirilenin teknik alan bilgisinin personeli BGYS-KVYS kisinin sahip oldugu sertifika binyemizde agilan
degerlendirilmesi Planlama sorumlusu, bir editimden alinmis ise tekrar yazili veya s6zli
Degerlendirenin belgelendirme siireci Belgelendirme Sorumlusu, bir dederlendirme yapilmayabilir.
bilgisinin degerlendirilmesi Belgelendirme Midiri
Bire bir Dederlendirilenin gegmis is tecriibeleri ile | Denetgi, Bag denetgi, Personel On Degerlendirme Formu
goriisme ilgili bilgilerin detaylandirmak. Teknik Uzman, E BD D TU Atama Formu
Spesifik konularda, bilgi ve beceriyi Belgelendirmeyi onaylayan | CV, Sertifika ve referanslar
degerlendirmek. personel
Isletme y8netimi ile ilgili degerlendirme
yapmak.
Gozlem Degerlendirilenin gérev almak istedigi Denetgi, Bas denetgi, BD-Denetgi Degerlendirme Formu (BGYS-KVYS)
pozisyonda, galisma siiresince bilgi ve Teknik Uzman Bas Denetgi/ Denetgi
beceri ve yetkinliginin gézlemlenerek
degerlendirilmesi
Geri Bildirimler | Dederlendirilenin, gegmis is Denetgi, Bag denetgi, BD-Denetgi Degerlendirme Formu (BGYS-KVYS)
referanslarinin alinmasi. Teknik Uzman Sikayet / Itiraz Formu
Misterilerden gelen geri bildirimlerin
(Anket, sikayet, begeni vb.)
degerlendirilmesi.
Gegmiste beraber calistigi kisilerin
yorumlarinin degerlendirilmesi.

*ISO/IEC 27001:2022 AMD 1:2024 & ISO/IEC 27701 denetim ekibi personelinin sahip olmasi
ereken yeterlilikler agagidaki tabloda yer almaktadir,

TABLO 2: ISO/IEC 27001:2022 AMD 1:2024 8& ISO/IEC 27701 DENETIM EKIBI GOREVLISI YETKINLIK TABLOSU
ISO/IEC 17021-1:2015, Madde 7.2'deki ve ISO/IEC 27006-1:2024 Madde 7.2.2" deki gereklilikler ve kilavuz da gegerlidir.

DENETIM EKiBI

s siirekdiligi,
Hizmet y6netimi
alanindaki ig
tecriibesi

GOREVLISE DENETCi BASDENETCi TEKNIK UZMAN
N F P : - YETKINLIK : - YETKINLIK : - YETKINLIK
YETKINLIK KRITERI | GEREKLI YETKINLIK GOSTERGESI GEREKLI YETKINLIK KRITERI GEREKLI YETKINLIK GOSTERGESI
(")érenim Universite egitimine es deger Diploma Denetgi ile ayni Diploma Universite egitimine es deger Diploma
seviyede mesleki egitim veya seviyede mesleki egitim veya
ogrenime sahip olmali ogrenime sahip olmali
Temel i; 3 yil/4 yil en az is tecriibesi Mevcut Is Denetgi ile ayni Denetgi ile ayni |3 yil/4 yil Mevcut Is
Tecriibesi Yiksek Okul (6n lisans) ve/veya | Tecriibe Ilgili teknik alanda en az Tecriibe
4 yillik Universite (lisans) Kayitlari Kayitlari
ddrenimi icin 3 yillik ig tecriibesi
Bilgi BGYS igin, Bilgi Teknolojileri Mevcut Is Denetgi ile ayni Meveut -3 yil/4yi Mevcut
Teknolojileri, alanda tecribe en az 2 yil Tecriibe Is ligili teknik alanda en az Is
Bilgi giivenligi, Diger herhangi bir alanda en az 1| Kayitlan Tecriibe Yukaridaki saglaniyor ise KVYS, | Tecriibe
Kisisel veri yil, } Kayitlari alaninda en az 6 ay Kayitlari
Yukaridaki saglaniyor ise KVYS,
KVKK, alaninda en az 6 ay

Denetgi Egitimi

Uluslararasi kabul gdrmiis gegerli

Bag Denetgi/

Uluslararasi kabul gérmiis

Bas Denetgi/

bir ydnetim sistemi Denetgi Denetgi gegerli bir ydnetim sistemi Denetgi Egitim

editimini (ilk 40 saatlik, ilave YS | Egitim Denetgi egitimini (ilk 40 Sertifikasi

igin 24 saat) basari ile Sertifikasi saatlik, ilave YS igin 24 saat)

tamamlamig olmak. basari ile tamamlamig olmak.
Denetim Denetim ekibi lideri veya bir Denetim Yetkin bir denetim ekibi Denetim flk denetiminde bag denetgi
Tecriibesi denetginin yonlendirmesi ve kayitlari liderinin yonlendirmesi ve kayitlari tarafindan teknik uzman

rehberliginde egitim goren
(aday) denetgi olarak en az 1

rehberliginde (aday) denetim
ekibi lideri rolu Ustlenerek en

degerlendirmesine tabi
tutularak basarili

tam denetim (Asama.1 ve az 3 BGYS tetkikinin tiim bulunmalidir.

Asama.2 veya Yeniden asamalarina etkin olarak Tetkik raporu yeterliligi;
Belgelendirme ve en az bir katilmig olmalidir. Bahsedilen . objektif delil
Gozetim denetim tecriibesi. katilim, baslangig kapsaminin . 6rnekleme
Bu deneyim, son bes yIl iginde en belirlenmesi ve planlanmasi, . kapsam

az 10 BGYS yerinde tetkik dokiimantasyonun gdzden uygunlugu

gliniinde kazanilmali ve gegirilmesi, risk . harig tutulan

gergeklestirilmelidir. Katilim,

degerlendirmesinin ve

maddelerin dogrulugu




XS

COMFOEEITY ANNENUEENT NEETICE

BGYS-KVYS BELGELENDIRME

PROSEDURU

Dokiiman No P015

Tarih 05.01.2022
Revizyon Tarihi 01.01.2025
Revizyon No 03

Sayfa 12/20

belge incelemesini, risk
degerlendirmesinin ve
uygulanmasinin gézden
gegirilmesini ve tetkik
raporlamasini kapsamalidir,
flave YS' lerin her biri icin
denetim ekibi lideri veya bir
denetginin yénlendirmesi ve
rehberliginde (aday) denetgi

olarak toplam en az 2 tam
denetim ve 10 giin stireli

ardisik son 3 yil iginde
tamamlanmig olmalidir.

denetim tecriibesi. Denetimler

uygulanmasinin gézden
gegirilmesi ve resmi tetkik
raporlamasini igermelidir.
flave YS’ lerde denetim ekibi
liderligi igin ayrica adaylik
slireci aranmayacaktir.
ISO/IEC 27001, ISO/IEC
27701, standartlarinda daha
dnce bagka bir UDK' dan
atanmig olan Bag Denetgi(ler)
CAS' den 1 tam denetim
izlemesi tecriibesi ile atamasi
yapilir.

.

gozlem/iyilestirme alanlarinin
yeterliligine gore
degerlendirilecektir.

DENETIM EKIeI

GOREVLISI DENETCI BASDENETCI TEKNIK UZMAN
YETKINLIK ; - YETKINLIK ; - ; - YETKINLIK
KRITER} GEREKLI YETKINLIK GOSTERGESH GEREKLI YETKINLIK YETKINLEK KRITERI GEREKLI YETKINLIK GOSTERGES!

Endustride iyi bilgi glvenligi Referanslar Endustride iyi bilgi glivenligi | Referanslar Endustride iyi bilgi Referanslar
is yonetim uygulamalari flgili BGYS Rehberi | uygulamalari flgili BGYS Rehberi giivenligi uygulamalari flgili BGYS
uygulamalari Bilgi gtivenligi politikalari ve - Bilgi glvenligi politikalari ve | Egitimi Bilgi glvenligi politikalari | Rehberi -

is gereksinimleri Egitimi is gereksinimleri BGYS Kategori ve is gereksinimleri Egitimi

Genel isletme ydnetimi BGYS Kategori Genel igletme ydnetimi sinavlari Genel isletme yonetimi Birebir

kavramlari, uygulamalari ve sinavlari kavramlari, uygulamalari ve | Birebir gériismede kavramlari, uygulamalar | gérlismede

arasindaki iliski Yonetim Birebir gériismede | politikasi, hedefleri ve basarili olunmasi ve politikasi, hedefleri ve | basarili

politikasi, hedefleri ve basarili olunmasi sonuglari arasindaki iligki personel On sonuglari arasindaki iliski | olunmasi

sonuglari personel On Yonetim slregleri ve ilgili Degerlendirme Yénetim suregleri ve ilgili

stiregleri ve ilgili terminoloji, Degerlendirme terminoloji Formu Referanslar terminoloji

Bilgi giivenligi ve Formu Bilgi giivenligi ve Egitimi Bilgi glivenligi ve

mahremiyeti (Kisisel Veri mahremiyete dzel KVYS Yetkinlik mahremiyete dzel

Yénetim Sistemi) ile ve Referanslar dokiimantasyon yapilari, sinavlari dokiimantasyon yapilari,

hizmet ydnetimine dzel Egitimi hiyerarsi ve kargilikli Birebir gériismede hiyerarsi ve karsilikli

dokiimantasyon yapilari, KVYS Yetkinlik iliskiler, basarili olunmasi iliskiler,

hiyerarsi ve karsilikli iligkiler, | sinavlari Bilgi glvenligi ve Personel On Bilgi glivenligi ve

Bilgi giivenligi ve Birebir gorlismede | mahremiyet bilgi yonetimi Degerlendirme mahremiyet bilgi

mahremiyeti (Kisisel Veri basarili olunmasi (Kisisel Veri Yonetim Formu KVYS) yonetimi (Kisisel Veri

Yénetim Sistemi) ile ve Personel On Sistemi) ile ilgili araglar, Ydnetim Sistemi) ile ilgili

hizmet yonetimine dzel ile Degerlendirme yontemler, teknikler ve araclar, yontemler,

ilgili araglar, yéntemler, Formu KVYS) bunlarin uygulamalar, teknikler ve bunlarin

teknikler ve bunlarin Bilgi giivenligi ve uygulamalar,

uygulamalar, Bilgi giivenligi mahremiyet risk Bilgi giivenligi ve

ve mahremiyeti (Kisisel Veri degerlendirmesi ve risk mahremiyet risk

Yonetim Sistemi) ile ve yonetimi, degerlendirmesi ve risk

hizmet yonetimine dzel risk Bilgi giivenligi ve yonetimi,

degerlendirmesi ve risk mahremiyet bilgisi ydnetimi Bilgi glivenligi ve

yénetimi, Bilgi giivenligi ve igin gegerli siregler, mahremiyet bilgisi

mahremiyeti(Kisisel Veri Bilgi giivenligi ve mahrem yonetimi igin gegerli

Yénetim Sistemi) ile ve bilgilerinin korunmasinda slregler,

hizmet ydnetimine dzel bilgisi muhtemelen ilgili veya bir Bilgi giivenligi ve mahrem

yonetimi icin gegerli sliregler, sorun olabilecek mevcut bilgilerinin korunmasinda

Bilgi giivenligi ve teknoloji, muhtemelen ilgili veya

mahremiyeti (Kisisel Veri bir sorun olabilecek

Yoénetim Sistemi) ile ve mevcut teknoloji

hizmet ydnetimine dzel

muhtemelen ilgili veya bir

sorun olabilecek mevcut

teknoloji,
Tetkik CAS prosediirlerine ve 27001 | ilgili standartta CAS prosediirlerine ve Tlgili standartta CAS | Yeterli teknik bilgiyi
Prensipleri, /27701 gerekliliklerine uygun | CAS Yazili sinavlari | 27001 /27701 S6zIU sinavini Basari | denetgiye aktarabilmeli

Uygulamalari ve
Teknikleri bilgisi

olarak tetkik yapabilme
kabiliyeti,

Basari ile
tamamlamak
(%70 basari)
ISO/IEC 27001
Bas denetgi olmak
ISO/IEC 27701
Bas denetgi olmak
DP Degerlendirme

gerekliliklerine uygun olarak
tetkik yapabilme kabiliyeti,

ile tamamlamak
(%70 basar)
ISO/IEC 27001 Bas
denetgi olmak
ISO/IEC 27701 Bag
denetgi olmak

DP Degerlendirme
Formu (tanik

Formu (tanik denetim)
denetim)
Bilgi Giivenligi IAF MD serisi dokiimanlari, KVYS Denetgi IAF MD serisi dokiimanlari, | Bilgi Guvenligi
dahil kigisel veri | ISO 27000 Bilgi Giivenligi Adayi Yazili IS0 27000 Bilgi Giivenligi Yénetim Sistemi
yonetim sistemi, | Yénetim Sistemi (BGYS) Degerlendirme Yoénetim Sistemi (BGYS) Basdenetgi/Denetgi
is stirekliligi ve temeller, tanimlar, terimler, Sorulari temeller, tanimlar, terimler, | Sinav Formu

hizmet Yonetim
Sistemleri,
Standartlari ve
ilgili normatif
dokiimanlar
hakkindaki bilgisi

IS0 27003 - Kurulum
yonergesi, ISO 27004 - BGYS
6lglimler yonergesi,

IS0 27005 - Risk yonetimi,
IS0 27007 - Bilgi Teknolojisi
- Glvenlik Teknikleri

BGYS Denetgi
Adayi Yazili
Degerlendirme
Sorulari

(%70 basari) ve
Egitim sertifikalari

I1SO 27003 - Kurulum
yonergesi,

IS0 27004 - BGYS olglimler
yonergesi,

IS0 27005 - Risk ydnetimi,

IS0 27007 - Bilgi Teknolojisi

Degerlendirme Sinavi
BGYS Denetgi Adayi
Yazili Degerlendirme
Sinavi

KVYS Denetgi Adayi
Yazili Dederlendirme
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Is strekliligi standartlarina hakim olmali - Giivenlik Teknikleri Sinavi Degerlendirme
Bilgisi standartlarina hakim olmali | Sinavi
(%70 bagari) ve
Egitim sertifikalar
Miigterinin Tigili alanda Griin/ Hizmet Tigili BGYS Rehberi | Ilgili alanda triin/ Hizmet TIgili BGYS Rehberi Tigili alanda Griin/ Hizmet | Tigili BGYS
Uriini/Hizmeti proses, organizasyon bilgisi Egitimi proses, organizasyon bilgisi | Egitimi proses, organizasyon Rehberi
Prosesleri, BGYS Kategori BGYS Kategori bilgisi Egitimi
Organizasyonu sinavlari sinavlari Referans
Hakkindaki Bilgisi KVYS Yetkinlik KVYS Yetkinlik Yazili Yazilari
Yazili Sinavi Sinavi
Referans Yazilari Referans Yazilari
DP Degerlendirme DP Degerlendirme
Formu Formu (tanik
denetim)
Sunum Becerisi Kisisel dzellikler ile bilgi ve DP Degerlendirme | Kisisel ozellikler ile bilgi ve | DP Degerlendirme - -
ve goriisme becerileri uygulama Formu becerileri uygulama Formu
becerileri kabiliyetinin etkinliginin (tanik denetim) kabiliyetinin etkinliginin (tanik denetim)
degerlendirilmesi Mdsterinin degerlendiriimesi Misterinin
Bagdenetgi/ Bagdenetgi/ denetgi
denetgi Degerlendirme
Degerlendirme Formu
Formu
Not tutma ve rapor yazma DP Degerlendirme | Not tutma ve rapor yazma DP Degerlendirme -- --
Not Tutma ve konusunda becerili olmali Formu konusunda becerili olmali Formu
Rapor Yazma (tanik denetim) (tanik denetim)
Becerisi Misterinin Misterinin
Basdenetgi/ Basdenetgi/ denetgi
denetgi Degerlendirme
Degerlendirme Formu
Formu
CAS Proses Kurulugun kiltird icinde, Oryantasyon Kurulusun kiltird iginde, Oryantasyon egitimi | Kurulusun kiltiri icinde, | Oryantasyon
Bilgisi kurulug ve raporlama yapisi egitimi ortak kurulug ve raporlama yapisi | ortak portal kullanimi | kurulug ve raporlama egitimi ortak
iginde etkin olarak calisabilme | portal kullanimi ve | iginde etkin olarak ve atama dosyasl yapis! iginde etkin olarak | portal
Kabiliyeti atama dosyasi calisabilme Kabiliyeti calisabilme kullanimi ve
Kabiliyeti atama dosyasi
Misteri Kurulusun her seviyesindeki Tlgili BGYS Rehberi | Kisisel dil becerileri yoluyla | Ilgili BGYS Rehberi -- --

kurulusundaki
bitln
seviyelerinde

personel ile uygun terimler,
ifade ve konusma kullanarak
etkin bir sekilde iletisim

Egitimi
DP Degerlendirme
Formu

veya tercliman vasitasiyla
etkin sekilde iletisim kurma
kabiliyetlerine sahip olmali

Egitimi
DP Degerlendirme
Formu

uygun lisan kurma becerisi olmali. (tanik denetim) (tanik denetim)
becerileri Misterinin Misterinin
Basdenetgi/ Basdenetgi/ denetgi
denetgi Degerlendirme
Degerlendirme Formu
Formu
Bilgi glvenligi BGYS/KVYS ait ézel ISO/IEC 27001 BGYS/KVYS ait 6zel ISO/IEC 27001 ve BGYS/KVYS ait 6zel Tigili
kisisel bilgi terminoloji uygulamalara ve ve ISO 27000 terminoloji uygulamalara IS0 27000 Serisi terminoloji BGYS
yonetimi, is tekniklere sahip olmali Serisi ve tekniklere sahip olmali Standartlari uygulamalara ve Rehberi
strekliligi ve BGYS VE KVYS ozel Standartlari BGYS VE KVYS Gzel Egitimi tekniklere sahip olmali Egitimi
hizmet dokiimantasyon Egitimi dokiimantasyon DP Degerlendirme Mevcut teknolojilerle
yonetimi yapilari, hiyerarsi ve DP Degerlendirme | yapilari, hiyerarsi ve Formu alakali nerede bilgi
terminolojisi, iliskiler; Formu iliskiler; (tanik denetim) giivenligi sorunlari
ilkeler, Bilgi glvenligi y6netim (tanik denetim) Bilgi glivenligi ynetim Misterinin olabilecegini bilmeli
uygulamalar ve kisisel bilgi yénetimi ve Miisterinin kisisel bilgi ydnetimi ve Bagdenetgi/ denetgi
teknikleri hizmet y6netimi ile ilgili Bagdenetgi/ hizmet ydnetimi ile ilgili Degerlendirme
hakkindaki arag, yontem, teknik ve denetgi arag, yontem, teknik ve Formu
bilgisi uygulamalari; Degerlendirme uygulamalari;
Bilgi glivenligi kisisel bilgi Formu Bilgi giivenligi kisisel bilgi
yonetimi ve hizmet yonetimi ve hizmet
yonetimi risk degerlendirme yonetimi risk
ve risk yonetimi; degerlendirme ve risk
BGYS VE KVYS'e yonetimi;
uygulanabilir sireglerini BGYS/KVYS uygulanabilir
(proseslerini) stireglerini
Mevcut teknolojilerle alakali (proseslerini)
nerede bilgi gtivenligi Mevcut teknolojilerle
sorunlari olabilecegini alakali nerede bilgi
bilmeli (lgili teknolojik glvenligi sorunlari
alana sahip ise) olabilecegini bilmeli (lgili
teknolojik alana sahip ise)
Misteri is -Yasal ve diizenleyici Tigili BGYS -Yasal ve diizenleyici Tgili BGYS Rehberi -Yasal ve diizenleyici Is tecriibesi
sektori gereksinimler hakkinda bilgi Rehberi gereksinimler hakkinda Tgili BGYS Rehberi gereksinimler hakkinda kayitlari
sahibi olmali (sekt6r koduna | Egitimi bilgi sahibi olmali (sektdr Egitimi bilgi sahibi olmali Yeterli is
sahip ise) BGYS Kategori koduna sahip ise) BGYS Kategori (sektdr koduna sahip tecriibesine
-Sektoriin bilgi glvenligi sinavlari - Sektériin bilgi gtvenligi sinavlari ise) sahip olmak.
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/mahremiyet /hizmet KVYS Yetkinlik /mahremiyet /hizmet KVYS Yetkinlik - Sektdriin bilgi Tlgili BGYS
yonetim riskleri Yazili Sinavlari yonetim riskleri Yazili Sinavlari giivenligi /mahremiyet Rehberi
-Sektdre 6zgu terminoloji, Yazili Sinavi -Sektdre 6zgi terminoloji, Referans Yazilari /hizmet ydnetim riskleri Egitimi
varliklari, proses ve Referans Yazilari varliklari, proses ve DP Degerlendirme -Sektore 6zgi
teknolojileri -Sektér DP Degerlendirme | teknolojileri Formu terminoloji, varliklari,
uygulamalari Formu -Sekt6r uygulamalari (tanik denetim) proses ve teknolojileri -
(tanik denetim) Sektér uygulamalari
Bilgi Teknolojisi Denetimlerine iligkin Egitim kayd Denetimlerine iligkin Egitim kaydi
Guvenlik standardina uygun /sertifikasl standardina uygun /sertifikasl
Teknikleri - sorgulama yetkinligine Bag Denetgilerin sorgulama yetkinligine Bas
Bilgi Guvenligi sahip olmali BD-Denetgi sahip olmali Denetgilerin BD
Kontrolleri icin Degderlendirme Denetgi
Uygulama Formu Degerlendirme
Prensipleri (tanik denetim) Formu (tanik
bilgisi (ISO IEC denetim)
27002)
(TEKNOLOJIK Asagidaki alt yapi Teknolojik alan Asagidaki alt yapi Teknolojik alan Asadidaki alt yapi DP
ALAN) uygulamalar hakkinda bilgi sinavi uygulamalar hakkinda sinavi uygulamalar hakkinda Degerlendirme
ALT YAPL sahibi olmali ; Bag Denetgilerin bilgi sahibi olmali; DP Degerlendirme bilgi sahibi olmali ; Formu
BILGISI Ag SISTEM YONETIMI: BD-Denetgi SISTEM YONETIMI: Formu SISTEM YONETIMI: (tanik
yonetimi Sunucular, Storage Degerlendirme Sunucular,Storage (tanik denetim) Sunucular,Storage denetim)
Sistem Yedeklilik Sistemleri (load Formu ,Yedeklilik Sistemleri (load (tanik denetim) ,Yedeklilik Sistemleri (tanik
yonetimi balancer gibi), Veri (tanik denetim) balancer gibi), Veri Referans yazisi (load balancer gibi), denetim)
Glivenlik merkezleri (iklimlendirme, Referans yazisi merkezleri (iklimlendirme, Veri merkezleri Referans
yonetimi kesintisiz glig sistemleri kesintisiz glig sistemleri (iklimlendirme, yazisi
gibi), Sunucu gibi), Sunucu kesintisiz glic sistemleri
Isletim Merkezleri, Isletim Merkezleri, gibi), Sunucu
Masalisti yonetimi, Masalstl yonetimi, Is|etim Merkezleri,
Sanallasfirma, Bulut biligimi Sanallastirma, Bulut Masaustu yénetimi,
AG YONETIMI; biligimi Sanallasfirma, Bulut
Yerel aglar, Genis, alan AG YONETIMI; biligimi
agfari, Tletisjm Teknolojileri Yerel aglar, Genis, alan AG YONETIMI;
(mobil ag, Karasal Ag gibi), aglar, Iletisjim Yerel aglar, Genis, alan
Kablosuz Ag Teknolojileri Teknolojileri (mobil ag, aglar, Iletisim
GUVENLIK YONETIMI; Karasal Ag gibi), Kablosuz Teknolojileri (mobil ag;
Guvenlik Sistemleri Ag Teknolojileri Karasal Ag gibi),
(Firewall, proxy, IPS, IDS GUVENLIK YONETIMI; Kablosuz Ag
gibi), Log yénetimi, Glivenlik Sistemleri Teknolojileri
TEKNIK AGIKLIK ANALIZI; (Firewall, proxy, IPS, IDS GUVENLIK YONETIMI;
(kisitlamalar, tarama gibi), Log y6netimi, Glivenlik Sistemleri
testleri, penetrasyon TEKNIK AGIKLIK ANALIZi; (Firewall, proxy, IPS,
testleri, zafiyet (kisitlamalar, tarama IDS gibi), Log ydnetimi,
degerlendirmeleri) testleri, penetrasyon TEKNIK AGIKLIK
KRIPTOGRAFI; testleri, zafiyet ANALIZI;
(SSL, VPN gibi) degerlendirmeleri) (kisitlamalar, tarama
KRIPTOGRAFI; testleri, penetrasyon
(SSL, VPN gibi) testleri, zafiyet
degerlendirmeleri)
KRIPTOGRAFI;
(SSL, VPN gibi)
(TEKNOLOJIK Asadidaki yazilim ve Teknolojik alan Asadidaki yazilim ve Teknolojik alan Asadidaki yazilim ve Teknolojik
ALAN) uygulama temini hakkinda sinavi uygulama temini hakkinda sinavi uygulama temini alan sinavi
Yazilim Ve bilgi sahibi olmali, DP Degerlendirme | bilgi sahibi olmali, DP Degerlendirme hakkinda bilgi sahibi DP
Uygulama Uygulama (Software) Formu Uygulama (Software) Formu olmali, Degerlendirm
Temini Bilgisi Gelistirme (tanik denetim) Gelistirme (tanik denetim) Uygulama (Software) e Formu
Ozellestirilmis, Yazilim (tanik denetim) Ozellestirilmis, Yazilim (tanik denetim) Gelisfirme (tanik
Temini Referans yazisi Temini Referans yazisi Ozellestirilmis, Yazilim denetim)
Paket Programlari Paket Programlari Temini (tanik
Mobil uygulamalar Mobil uygulamalar Paket Programlari denetim)
Web tabanli uygulamalar Web tabanli uygulamalar Mobil uygulamalar Referans
Web tabanli yazisi
uygulamalar
(TEKNOLOJIK Asadidaki Yazilim Ve Veri Teknolojik alan Asadidaki Yazilim Ve Veri Teknolojik alan Asadidaki Yazilim Ve Teknolojik
ALAN) Uygulama Yénetimi sinavi Uygulama Yonetimi sinavi Veri Uygulama Yénetimi | alan sinavi
Yazilim Ve Veri hakkinda bilgi sahibi olmali DP Degerlendirme | hakkinda bilgi sahibi DP Degerlendirme hakkinda bilgi sahibi DP
Uygulama ; Formu olmali ; Formu olmali ; Degerlendirm
Yonetimi Bilgisi YAZILIM VE VER] (tanik denetim) YAZILIM VE VER] (tanik denetim) YAZILIM VE VERI e Formu
UYGULAMA YONETIMI; (tanik denetim) UYGULAMA YONETIMI; (tanik denetim) UYGULAMA YONETIMI; (tanik
Elektronik mesajlasma (E- Referans yazisi Elektronik mesajlasma (E- Referans yazisi Elektronik mesajlasma denetim)
posta, Kurumsal Anlik posta, Kurumsal Anlik (E-posta, Kurumsal (tanik
Mesajlasma) Mesajlasma) Anlik Mesajlasma) denetim)
Tasarim ve modelleme Tasarim ve modelleme Tasarim ve modelleme Referans
uygulamalari (CAD-CAM) uygulamalari (CAD-CAM) uygulamalari (CAD- yazisi

(Ornegin autocad, 3Dmax
portal uygulamalari gibi)
VERI YONETIMI;

o \Veri tabanlari sistemleri
(DBA)

o VVeri yonetimi teknikleri
(Buiyik veri, veri

(Ornegin autocad, 3Dmax
portal uygulamalari gibi)
VERI YONETIMI;

o Veri tabanlari sistemleri
(DBA)

o Veri yonetimi teknikleri
(Biyik veri, veri

CAM) (Ornegin autocad,
3Dmax portal
uygulamalari gibi)

VERI YONETIMI;

o Verj tabanlari
sistemleri (DBA)

o Veri yonetimi
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madenciligi, Is, zekas!)
o Dokiiman Yénetim Sistemi

madenciligi, Is zekasi)
o Dokiiman Ydnetim

teknikleri (Biyuk veri,
veri madenciligi, Ts,

«CRM Sistemi zekasi)
Kurumsal Kaynak Planlama ¢ CRM o Dokiiman Yonetim
(ERP) Kurumsal Kaynak Sistemi
URETIM YAZILIM Planlama (ERP) o CRM
UYGULAMA; URETIM YAZILIM Kurumsal Kaynak
Endistriyel kontrol UYGULAMA; Planlama (ERP)
sistemleri Endistriyel kontrol URETIM YAZILIM
Elektronik devre tasarimlari sistemleri UYGULAMA;
Elektronik devre Endiistriyel kontrol
tasarimlari sistemleri
Elektronik devre
tasarimlari
(TEKNOLOJIK E-Uygulamalar; Teknolojik alan E-Uygulamalar; Teknolojik alan E-Uygulamalar; Teknolojik
ALAN) E-fatura sinavi E-fatura sinavi E-fatura alan sinavi
E-hizmet Elektronik Ticaret (Online DP Degerlendirme | Elektronik Ticaret (Online DP Degerlendirme Elektronik Ticaret DP
yonetimi ddeme sistemleri) Formu 6deme sistemleri) Formu (Online ddeme Degerlendirm
hakkinda bilgi E-arsjv (tanik denetim) E-arsjv (tanik denetim) sistemleri) e Formu
E-defter (tanik denetim) E-defter (tanik denetim) E-arsjv (tanik
E-imza Referans yazisi E-imza Referans yazisi E-defter denetim)
E-imza (tanik
denetim)
Referans
yazisi

TABLO 3: ISO/IEC 27001:2022 AMD 1:2024 & ISO/IEC 27701 PLANLAMA SORUMLUSU -
BELGELENDIRME KARARI ALAN PERSONEL YETKINLIK TABLOSU

Universite (lisans) dgrenimi igin 3 yillik is
tecriibesi

YETKINLIK PLANLAMA SORUMLUSU BELGELENDIRME KARARI ALAN PERSONEL

KRITERI et e | YETKINLIK VTN YETKINLIK
GEREKLI YETKINLIK GOSTERGEST GEREKLI YETKINLIK GOSTERGEST

Ogrenim Min. On Lisans Diploma En az On Lisans Mezunu olmak gereklidir | Diploma

Toplam is Enaz 1yl Mevcut Is Tecriibe |3 yil/4 yil en az ig tecriibesi Mevcut Is Tecriibe

Tecriibesi Kayitlar Yiiksek Okul (6n lisans) ve/veya 4 yillik Kayitlari

Bilgi Teknolojileri,
Bilgi giivenlidi,
Kisisel veri KVKK,

Is stirekliligi, Hizmet
yonetimi alanindaki
i tecriibesi

Diger yonetim
sistemleri de dahil en
az 2yl

Mevcut Is Tecriibe
Kayitlari

BGYS igin, Bilgi Teknolojileri alanda tecriibe
enaz2yil

Diger herhangi bir alanda en az 1 yil,
Yukaridaki saglaniyor ise KVYS en az 6 ay

Mevcut s Tecriibe
Kayitlari

Denetgi Egitimi

Uluslararasi kabul gérmis gegerli bir ydnetim
sistemi Denetgi egitimini (ilk 40 saatlik, ilave YS
icin 24 saat) basari ile tamamlamig olmak.

Egitim Sertifikas

Denetim Tecriibesi

Denetim ekibi lideri veya bir denetginin yonlendirmesi ve
rehberliginde egitim goren (aday) denetgi olarak en az 1
tam denetim (Asama.1 ve Asama.2 veya Yeniden
Belgelendirme ve en az bir Gozetim denetim tecriibesi.
Bu deneyim, son bes yil iginde en az 10 BGYS yerinde
tetkik gliniinde kazaniimali ve gergeklestiriimelidir.
Katilim, belge incelemesini, risk degerlendirmesinin ve
uygulanmasinin gdzden gegirilmesini ve tetkik
raporlamasini kapsar,

Tetkik raporu yeterliligi;

eobjektif delil

e6rnekleme

ekapsam uygunlugu

eharig tutulan maddelerin dogrulugu
egozlem/iyilestirme alanlarinin yeterliligine gore
degerlendirilecektir.

Denetim kayitlari

Tetkik Prensipleri,
Uygulamalari ve
Teknikleri bilgisi

CAS prosediirleri ve
27001:2022 AMD
1:2024/ 27701
Denetim gereklilikleri
hakkinda

bilgi sahibi olmasi

Planlama sorumlusu
Yetkinlik Performans
degerlendirmesi

CAS prosediirlerine ve 27001:2022 AMD
1:2024/27701 gerekliliklerine uygun tetkik
proseslerini bilmesi

flgili standartta CAS Yazil
sinavlari

Basari ile tamamlamak
(%70 basari)
27001:2022 AMD 1:2024
/227701 denetgisi olmak
DP Degerlendirme Formu
(tanik denetim)
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Bilgi Giivenligi dahil
kisisel veri yonetim
sistemi Is sirekliligi
Yoénetim Sistemi ve
hizmet Yonetim
Sistemleri,
Standartlari ve ilgili
normatif dokiimanlar
hakkindaki bilgisi

BGYS egitimleri, IAF
MD serisi dokiimanlari,
IS0 27000 Bilgi
Givenligi Yonetim
Sistemi temeller,
tanimlar, terimler, ISO
27002 - BGYS en iyi
pratikler yonergesi, ISO
27003 - Kurulum
ybnergesi,

IS0 27004 - BGYS
6lgimler yonergesi,
IS0 27005 - Risk
ybnetimi, ISO 27007 -
Bilgi Teknolojisi -
Glvenlik Teknikleri -
Bilgi Giivenligi Yonetim
Sistemleri Denetimi igin
kilavuz, standartlarina

Egitim kayitlari ve
sertifikalari

BGYS editimleri, IAF MD serisi dokiimanlari,
IS0 27000 Bilgi Glvenligi Yonetim Sistemi
temeller, tanimlar, terimler, ISO 27002 - BGYS
en iyi pratikler yénergesi, ISO 27003 - Kurulum
yénergesi,

ISO 27004 - BGYS 6lgimler yonergesi, ISO
27005 - Risk yonetimi, ISO 27007 - Bilgi
Teknolojisi - Glivenlik Teknikleri -

Bilgi Glvenligi Yonetim Sistemleri Denetimi igin
kilavuz, standartlarina

Egitim kayitlari
BGYS Yazili Sinavi
KVYS Yazili Sinavi
(%70 basari)

Migsterinin Grind,
stiregleri ve
organizasyonu ile
ilgili

bilgi

BGYS/KVYS ve
belgelendirmede
organizasyon turd,
boyutu, yénetim, yapi,
islev ve gelistirme ve
dis kaynak kullanimi
gibi faaliyetlerin
uygulanmasina iliskin
iliskilerin etkisi;
Genig bir perspektif
icinde karmasik
islemler;

Uriin veya hizmet igin
gecerli olan yasal ve
dlzenleyici
gereksinimleri
Hakkinda bilgi sahibi
olmali

(Gerekli bilginin.

mevcudiyeti teknik
destek ile sagdlanabilir)

Iigili alanda teknik
yetkinligi olan
denetim ekibi

uyelerinden destek
alabilmeli.

Planlama sorumlusu
yetkinlik performans
degerlendirme listesi
Referans yazilari
Rehber egitimi

BGYS/KVYS ve belgelendirmede organizasyon
tlird, boyutu, yénetim, yapi, islev ve gelistirme
ve dis kaynak kullanimi gibi faaliyetlerin
uygulanmasina iligkin iligkilerin etkisi;

Genig bir perspektif iginde karmagik islemler;
Uriin veya hizmet igin gegerli olan yasal ve
dlizenleyici gereksinimlerini bilmeli

(Gerekli bilginin mevcudiyeti teknik destek ile

sadlanabilir

Bag Denetgilerin BD-

Denetgi

Degerlendirme Formu

(tanik denetim)

Denetim Ekibi Uyesi

Milakat

Formu

Denetim Ekibi Uyesi -

Komite Uyesi Uygunluk

Mlakat-Degerlendirme

Formu (BGYS-KVYS)
Rehber egitimi

Referans yazilari

BGYS Kategori sinavlari

Msteri is sektdri

BGYS ait dzel
terminoloji
uygulamalara ve
tekniklere sahip olmali
BGYS ézel
dokiimantasyon
yapilari, hiyerarsi ve
iliskiler;

bilgi gtivenligi yonetim
ile ilgili arag, yontem,
teknik ve uygulamalari;
bilgi giivenligi risk
degerlendirme ve risk
ybénetimi;

BGYS'nin uygulanabilir
stireglerini
(proseslerini)

Bilgi glivenligi ve
mahremiyeti(Kisisel
Veri Yénetim Sistemi)
ile ve hizmet
yonetimine 6zel
dokiimantasyon
yapilari, hiyerarsi ve
karsilikli iligkiler,

Bilgi giivenligi ve
mahremiyeti(Kisisel
Veri Yénetim Sistemi)
ile ve hizmet

Tigili alanda teknik
yetkinligi olan
denetim ekibi
lyelerinden destek
alabilmeli

Planlama sorumlusu
yetkinlik performans
degerlendirme listesi
Referans yazilari
Rehber egitimi

BGYS ait 6zel terminoloji uygulamalara ve
tekniklere sahip olmali

BGYS &zel dokimantasyon yapilari, hiyerarsi ve
iligkiler; bilgi gtivenligi yonetim ile ilgili arag,
yontem, teknik ve uygulamalari; bilgi giivenligi
risk degerlendirme ve risk yonetimi;

BGYS'nin uygulanabilir stireglerini
(proseslerini)

Bilgi glivenligi ve mahremiyeti(Kisisel Veri
Yonetim Sistemi) ile ve hizmet ydnetimine 6zel
doklmantasyon yapilari, hiyerarsi ve karsilikl
iliskiler,

Bilgi glivenligi ve mahremiyeti(Kisisel Veri
Yonetim Sistemi) ile ve hizmet ydnetimine 6zel
ile ilgili araglar, yontemler, teknikler ve bunlarin
uygulamalar,

Bilgi glivenligi ve mahremiyeti(Kisisel Veri
Yonetim Sistemi) ile ve hizmet ydnetimine 6zel
risk dederlendirmesi ve risk yénetimi,

Bilgi glivenligi ve mahremiyeti(Kisisel Veri
Yonetim Sistemi) ile ve hizmet yonetimine 6zel
bilgisi yonetimi igin gegerli sliregler,

Bilgi glivenligi ve mahremiyeti(Kisisel Veri
Yonetim Sistemi) ile ve hizmet ydnetimine 6zel
muhtemelen ilgili veya bir sorun olabilecek
mevcut teknoloji

Mevcut teknolojilerle alakali nerede bilgi
giivenligi sorunlari olabilecegini bilmeli
(Gerekli bilginin mevcudiyeti teknik destek ile

Bag Denetgilerin BD-
Denetgi

Degerlendirme Formu
(tanik denetim)
Denetim Ekibi Uyesi
Miilakat

Formu

Denetim Ekibi Uyesi -
Komite Uyesi Uygunluk
Mlakat-Degerlendirme
Formu (BGYS-KVYS)
Rehber egitimi
Referans yazilari

BGYS Kategori sinavlari
KVYS Yetkinlik Yazili
Sinavi
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yonetimine 6zel ile ilgili
araglar, yéntemler,
teknikler ve bunlarin
uygulamalar,

Bilgi glivenligi ve
mahremiyeti(Kigisel
Veri Yonetim Sistemi)
ile ve hizmet
yénetimine 6zel risk
degderlendirmesi ve risk
yénetimi,

Bilgi giivenligi ve
mahremiyeti(Kisisel
Veri Yénetim Sistemi)
ile ve hizmet
yonetimine ézel bilgisi
yonetimi igin gegerli
siiregler,

Bilgi glivenligi ve
mahremiyeti(Kigisel
Veri Yénetim Sistemi)
ile ve hizmet
yonetimine Ozel
muhtemelen ilgili veya
bir sorun olabilecek
mevcut teknoloji,
Mevcut teknolojilerle
alakall nerede bilgi
givenligi sorunlari
olabilecedi hakkinda
bilgi sahibi olmali
(Gerekli bilginin
mevcudiyeti teknik
destek ile saglanabilir)

saglanabilir)

Bilgi giivenligi ve
mahremiyeti (Kisisel
Veri Yonetim
Sistemi) ile ve
hizmet yonetim
terminolojisi, ilkeler,
uygulamalar ve

hiyerarsi ve iligkileri

BGYS/KVYS 6zel dokiimantasyon yapilari,

BGYS/KVYS risk degerlendirme ve risk yonetimi
BGYS/KVYS uygulanabilir proseslerini
BGYS/KVYS ile ilgili mevcut teknolojiler

Bag Denetgilerin BD-
Denetgi

Degerlendirme Formu
(tanik denetim) Rehber
editimi

Referans yazilari

BGYS Kategori sinavlari

gereksinimleri

ve ilgili terminoloji

Genel isletme yonetimi kavramlari,
uygulamalari ve politikasi, hedefleri
ve sonuglari arasindaki iligki Yonetim stregleri

teknikler KVYS Yetkinlik Yazil
Sinavi

{5 Yénetim Endiistride iyi BGYS/KVYS uygulamalari Bas Denetgilerin BD-

Uygulamalari BGYS/KVYS politikalari ve ig Denetgi

Degerlendirme Formu
(tanik denetim)
Rehber egitimi
Referans yazilari

BGYS Kategori sinavlari
KVYS Yetkinlik Yazil
Sinavi

TABLO 4. TEKNOLOJIK ALANLAR-ISO/IEC 270012022 AMD 1:2024 & ISO/IEC 27701

TA 1.ALT YAPI

TA.1.1 SISTEM YONETIMI

o Sunucular

o Storage

o Yedeklilik Sistemleri (load balancer
gibi)

o Veri merkezleri (iklimlendirme,

kesintisiz glic sistemleri gibi)

Isletim Merkezleri

Masalisti yonetimi

Sanallagtirma

Bulut Bilisim

TA.1.2 AG YONETIM

o Yerel aglar

o Genis alan aglari

o Iletisim Teknolojileri (mobil ag;,
Karasal Ag gibi)

o Kablosuz Ag Teknolojileri

TA.1.3 GUVENLIK YONETIMI

o Givenlik Sistemleri (Firewall,
proxy, IPS, IDS gibi)

o Log yonetimi

TA.1.4 TEKNIK ACIKLIK ANALizi

o Kisitlamalar, tarama testleri,
penetrasyon testleri, zafiyet
degerlendirmeleri

TA.1.5 KRIPTOGRAFI
« SSL, VPN
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TA.2 YAZILIM VE TA.2.1 YAZILIM VE UYGULAMA TEMINi
UYGULAMA TEMINi Uygulama (Software) Gelistirme
Ozellestirilmis Yazilim Temini

Paket Programlari

Mobil uygulamalar

Web tabanli uygulamalar

TA.3 YAZILIM VE VERT | TA.3.1 YAZILIM VE VERI UYGULAMA TA.3.2 VERI YONETIMI TA.3.3 URETIM YAZILIM
UYGULAMA YONETIMI | YONETIMI « Veri tabanlar sistemleri (DBA) UYGULAMA
o Elektronik mesajlasma (E-posta, o Veri yonetimi teknikleri (Bly(k veri, o Endstriyel kontrol sistemleri
Kurumsal Anlik Mesajlasma) veri madenciligi, is zekasi) o Elektronik devre tasarimlari
o Tasarim ve modelleme uygulamalari o Dokiiman Yonetim Sistemi
(CAD-CAM) (Ornegin autocad, 3Dmax | » CRM
portal uygulamalari gibi) o Kurumsal Kaynak Planlama (ERP)

TA4 TA.4.1 E-UYGULAMALAR

HIZMET YONETIME o E-fatura

Elektronik Ticaret (Online 6deme sistemleri)
E-arsjv

E-defter

E-imza

7.7 Denetim Ekibi Personeli ve belgelendirmeyi komitesi Personelinin Yetkinlik Alaninda
Atanmasi

BGYS ve KVYS alaninda yetkinlik atamalari denetim ekibi personelinin ilgili alandaki yetkinligini icin
yeterli is tecribesi, bilgisi, denetci egitimi ve denetim deneyimine gbre dederlendirilir. TABLO 2’ de
yer alan yeterlilikleri kargiladidi taktirde, Tablo 5'de yer alan is tecriibeleri ve teknik alanlari dikkate
alinarak sektor kategorilerine gore atamalari gergeklestirir.

Tablo 5: Sektor Gruplarina Goére Caligma Tecriibesi Belirleme Tablosu

Teknik Alan LT A A TGS Al Alt Teknik Alan
Kodu Kodu
Uretim & A A1 Tarim, ormancilik, gida trinleri imalati, otel isletmel
Hizmet ) eri ve restoran
Sektord A.02 Madencilik, metalik olmayan urunler, beton, ¢imento,
) kireg, algl, siva vb
A.03 Tekstil, Deri, Adag, Plastik ve Kauguk Urunleri ile
) siniflandiramamis diger rinlerin Gretimi
A.04 Yayincilik, Matbaacilik ve Basim
A.05 Kagit, Petrol Grinleri, Ilag ve Kimyasallarin imalat
Metal urinleri, Makine, Teghizat, Elektrik, Optik
A.06 drunler, Gemi, Havacilik, Uzay ve Ulasim Araglari
imalati
A.07 Elektrik, Gaz ve Su temini
A.08 Geri D6nistim, Tasimacilik, Depolama, Diger Sosyal
) Hizmetler
A.09 Insaat ve Miihendislik Hizmetleri
Toptan ve Perakende Ticaret; Motorlu Araglar,
Motosiklet, Kisisel Esyalar ve Ev Esyalarinin Tamiri,
A.10 Finansal Aracilik; Arsa ve Emlakgilik; Kiralama, Bilgi
Teknolojileri, Kamu Yoénetimi, Egitim, Saglik, Sosyal
Isler ve Diger Hizmetler
-Planlamaci tarafindan ,EA Listesinden sektér tespit edilip Tablo 5'de eslesen sektdr kodlarindan birini
barindiran ve ilgili teknolojik alan yeterliligi olan - Sektér Gruplarina Gére Galisma Tecribesi Belirleme
Tablosu; ISO/IEC 27001, ISO/IEC 27701 icin gecerlidir.

8 Bilgi gereklilikleri
8.1 Halkla iligkiler
ISO/IEC 17021-1:2015,Madde 8.1’in gereklilikleri esas alind..

8.2 Belgelendirme dokiimani
ISO/IEC 17021-1:2015,Madde 8.2°nin gereklilikleri esas alind..
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BGYS Belgelendirme dokiimanlari

Belgelendirme dokimanlari, bu sorumluluga atanmis bir gérevli ve/veya Genel Mudur tarafindan
imzalanir. Belgelendirme dokimanlarinda SOA Uygulanabilirlik Beyaninin suriam bilgisini igerir.
NOT SOA Uygulanabilirlik Beyaninda yapilacak bir degisiklik, belgelendirme kapsaminda ki
kontrollerin igerigini degistirmiyorsa belgelendirme dokiimanlarinda gincelleme gerekmez.
Kurulusun belgelendirme kapsamindaki faaliyetlerinden hicbiri  belirli  bir fiziksel konumda
yuratulmuayorsa, belgelendirmede kurulusun tim faaliyetlerinin uzaktan yurutulduginu belirtir.
ISO/IEC 27006-1:2024,Madde 8.2.2’nin gereklilikleri esas alindl.

BGYS belgelendirme dokimanlarinda diger standartlara atiflar

Belgelendirme dokUmanlari, ulusal ve uluslararasi standartlara yalnizca asagidaki durumlarda
atifta bulunabilir:

a) Kurulus, ISO/IEC 27001:2022, Madde 6.1.3 c)’ye uygun olarak, gerekli tim kontrollerini
referans kontrol kaynagindaki kontrollerle karsilastirarak, bu kontrollerden herhangi birini
farkinda olmadan hari¢ tutmadigini belirlemisse;

b) ISO/IEC 27001:2022, Madde 6.1.3 d)’ye uygun olarak, hari¢ tutulan referans kontrollerin
gerekgesi Uygulanabilirlik Beyani (SoA) iginde belirtiimisse.

Referans kontrol standartlari, ISO/IEC 27001:2022, Ek A'ya dayali olabilir veya bilgi guvenligi
kontrollerini iceren standartlardir.

Belgelendirme dokimanlarinda, SoA'da uygulanan kontrol setinin/setlerinin yalnizca BGYS'deki
kontrollerin dahil edilmesi veya hari¢ tutulmasinin uygunluguna atifta bulunmak igin kullanildigi ve
uygunluk degerlendirmesi icin kullaniimadigi belirtir.

ISO/IEC 27006-1:2024,Madde 8.2.3’(in gereklilikleri esas alindi.

8.3 Belgelendirmeye atiflar ve isaretlerin kullanimi
ISO/IEC 17021-1:2015,Madde 8.3’(in gereklilikleri esas alindi.

8.4 Gizlilik

ISO/IEC 17021-1:2015,Madde 8.4’(in gereklilikleri esas alindi.

Kurumsal kayitlara erigim

Belgelendirme tetkikinden énce, CAS gizli veya hassas bilgiler icermesi sebebiyle tetkik ekibinin
g6zden gegirmesine agcamayacagi BGYS'e iligkin bilgilerin (BGYS kayitlari veya kontrollerin tasarimi
ve etkinligi ile ilgili BGYS kayitlari veya bilgiler gibi) var olup olmadigini misteriden bildirmesini ister.
CAS, bu tarz bilginin eksikligi halinde BGYS’nin yeterli bir sekilde tetkik edilip edilemeyecegine
karar verir. Bir yetersizlik olma durumunda denetim ve belgelendirme gergeklesmez. Msterinin
gerekli tedbirleri almasi ve eksiklerin giderilmesi beklenir.

CAS, BGYS'nin tanimlanan gizli veya hassas bilgi olmadan yeterli bir sekilde tetkikinin mimkun
olmadigdi sonucuna varirsa, musteriye, gerekli erisim dizenlemeleri yapiimadan belgelendirme
tetkikinin yapilamayacagini bildirir. Aksi durumda ise Belgelendirme faaliyetlerine deva medilir.
ISO/IEC 27006-1:2024,Madde 8.4.2’nin gereklilikleri esas alind..

8.5 Belgelendirme kurulusu ve musterileri arasinda bilgi aligverisi
ISO/IEC 17021-1:2015,Madde 8.5’in gereklilikleri esas alindl.
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0 05.01.2022 ilk yayin.
1 04.08.2023 Madde 3.llgili Dokiimanlar bagligi altinda olan gereksiz bilgiler ¢ikartildi. Madde 4.2’ den

cikartmalar yapildi.
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2
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4 26.02.2026 BGYS siire¢ kontrol mekanizmasi artitildi.
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